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Обозначения и сокращения 

 

В настоящем документе применяют следующие обозначения и 

сокращения. 

 

ВП – военное представительство 

МСВС – мобильная система Вооруженных сил 

ОС – операционная система 

ОС СН – операционная система специального назначения 

ОТК – отдел технического контроля  

ТО – техническое обслуживание 

УХЛ – умеренно-холодное исполнение 

ЭВМ – электронно-вычислительная машина 

ЭН – электронный носитель 
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В данном документе приведены сведения об изделии ФДШИ.468353.041 

«Сетевой ответвитель «Дельта-44» (далее по тексту – изделие), его назначении и 

особенностях применения в зависимости от конкретного объекта вычислительной 

техники. 

Перед началом использования изделия необходимо изучить 

эксплуатационную документацию, входящую в комплект поставки. 
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1 Описание и работа изделия 

1.1 Назначение изделия 

 

1.1.1 Изделие предназначено для ответвления (дублирования) сетевого 

трафика из контролируемых каналов связи в сетях Gigabit Ethernet и 10 Gigabit 

Ethernet.  

Изделие может использоваться для подключения систем обнаружения 

вторжений, систем мониторинга, средств анализа и (или) сохранения сетевого 

трафика в информационных системах, функционирующих на базе 

вычислительных сетей. 

Изделие может использоваться для передачи информации, содержащей 

сведения, составляющие государственную тайну и имеющие степень секретности 

не выше «Совершенно секретно». 

1.1.2 Изделие функционирует в сетях Gigabit Ethernet (1000BASE-LX) и 10 

Gigabit Ethernet (10GBASE-L). 

1.1.3 Изделие выполняет ответвление сетевого трафика контролируемого 

канала связи для обоих направлений передачи. 

1.1.4 Изделие обеспечивает ответвление трафика четырёх сетевых каналов. 

1.1.5 Изделие должно эксплуатироваться в климатических условиях, 

соответствующих требованиям ГОСТ РВ 20.39.304-98 для аппаратуры группы 1.1 

климатического исполнения УХЛ (для отапливаемых помещений), в частности: 

- температура окружающего воздуха от плюс 5 ºC до плюс 40 ºC; 

- относительная влажность воздуха от 27 % до 98 % при температуре 25 ºC. 

После транспортирования либо хранения изделия в условиях, отличных от 

указанных, перед эксплуатацией изделия необходимо дождаться, чтобы его 

температура достигла температуры помещения эксплуатации. 
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1.2 Технические характеристики 

 

Основные технические характеристики изделия приведены в таблице 1.1. 

 

Таблица 1.1 – Основные технические характеристики изделия 

Характеристика Значение 

Форм-фактор изделия Для установки в телекоммуникационную 

стойку по ГОСТ 28601.2-90, высота 1U 

Максимальное количество контролируемых 

каналов 

4 

Параметры оптоволокна для контролируемого и 

ответвленного каналов 

Одномодовое, длина волны 1310 нм или 

1550 нм (в соответствии с 

рекомендациями ITU-T G.652.A, G.652.B) 

Количество портов для выдачи ответвленного 

трафика, на каждый канал 

2 (по одному порту на каждое 

направление передачи трафика) 

Стандарты, поддерживаемые входными и 

выходными сетевыми портами 

1000BASE-LX, 10GBASE-L, 1000BASE-

BX3 

Тип входных и выходных сетевых портов Разъем LC в соответствии со стандартом 

IEC 61754-20 

Коэффициент деления оптического сигнала 

между контролируемым и ответвленным 

каналами 

70/30 

Режим ответвления Пассивный (не требует электропитания) 

Маскирование своего присутствия в 

контролируемой сети 

Есть 

Глубина изделия без упаковки, не более 200 мм 

Масса изделия без упаковки, не более 2,2 кг 

Среднее время наработки на отказ 38000 ч 

Средний срок службы до предельного состояния, 

не менее 

10 лет 

Допустимый режим эксплуатации Круглосуточно 

 

1.3 Состав изделия 

 

В состав изделия входят: 

- сетевой ответвитель «Дельта-44» (далее по тексту – устройство); 

- ФДШИ.468353.041ПС «Сетевой ответвитель «Дельта-44». Паспорт» в 

печатном виде; 
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- электронный носитель (ЭН) с эксплуатационной документацией; 

- комплект монтажный – 4 шт.; 

- документы, подтверждающие проведение спецпроверки/ 

специсследований изделия (в случае наличия требования проведения в заявке 

потребителя), поставляются отдельно; 

- упаковка. 

 

1.4 Устройство и работа 

 

Устройство представляет из себя 4 независимых модуля ответвления для 

оптоволоконного канала, объединённых в едином корпусе, предназначенном для 

установки в телекоммуникационную стойку ГОСТ 28601.2-90.  

Внешний вид устройства спереди представлен на рисунке 1.1. Внешний вид 

и расположение отдельных элементов маркировки могут незначительно 

отличаться от указанных. 

 

 
 

Рисунок 1.1 – Внешний вид устройства спереди 

 

На передней панели расположены следующие элементы: 

- A, B – парные порты для подключения к контролируемому каналу: 

1) «A˄» – приёмный порт направления A→B; 

2) «B˅» – передающий порт направления A→B; 

3) «B▲» – приёмный порт направления B→A; 

4) «A▼» – передающий порт направления B→A; 
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- М – передающие порты для выдачи ответвлённого трафика 

контролируемого канала: 

1) «M˅» – порт выдачи трафика направления A→B; 

2) «M▼» –порт выдачи трафика направления B→A. 

Порты сгруппированы помодульно, в отдельные независимые группы 

«Канал 1», «Канал 2», «Канал 3» и «Канал 4». 

Порты A и B предназначены для подключения контролируемого канала. 

Данные порты предполагают подключение в разрез канала связи и поддерживают 

стандарты, указанные в 1.2. 

Порты M предназначены для подключения средств анализа. Данные порты 

поддерживают те же стандарты, что и входные порты, но предназначены только 

для передачи трафика. Описание функционирования и соответствующих схем 

подключения модуля ответвления приведено в 2.3 настоящего руководства. 

Устройство функционирует в пассивном режиме ответвления, не требуя 

электропитания. 

При ответвлении трафика происходит ослабление сигнала в 

контролируемом канале в соответствии с коэффициентом деления оптического 

сигнала между контролируемым и ответвленным каналами, указанным в 1.2. 

Оптоволокно и приёмо-передающее оборудование ответвлённого канала 

должны быть совместимы с используемыми в контролируемом канале. 

 

1.5 Маркировка и пломбирование 

 

1.5.1 На обратной стороне передней панели изделия наклеены наклейки, 

содержащие наименование изделия и дату изготовления. 

1.5.2 На коробку, которая служит упаковкой для изделия, нанесена этикетка, 

содержащая наименование, обозначение, дату изготовления и заводской номер 

изделия. Также на упаковку наклеена гарантийная наклейка контроля вскрытия, 

содержащая дату изготовления изделия, логотип предприятия, подписи ОТК и ВП 

(при поставке с приемкой военного представительства). 
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1.5.3 На ЭН нанесена этикетка, содержащая: наименование, заводской номер 

и дату изготовления изделия; наименование предприятия-изготовителя, а также 

подписи и оттиски ОТК и ВП (при поставке с приемкой военного 

представительства).  

 

1.6 Упаковка 

 

1.6.1 Изделие упаковано в коробку ФДШИ.735312.019, в которую вложен 

упаковочный лист с описью комплекта поставки и подписями упаковщика, ОТК и 

ВП (при поставке с приемкой военного представительства). 

1.6.2 В качестве внутренней упаковки для ЭН (в пластмассовом боксе) и 

паспорта служит коробка для документов ФДШИ.735312.020. 

1.6.3 Транспортной тарой, в случае ее наличия, является упаковка 

ФДШИ.305632.001. В транспортную тару вложена опись. 

1.6.4 Упаковка (совместно с укладочными средствами) должна храниться в 

течение гарантийного срока. 
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2 Использование по назначению 

2.1  Эксплуатационные ограничения 

 

2.1.1 Технические средства на объекте должны быть защищены от 

несанкционированного доступа, уничтожения и искажения. 

2.1.2 ЭН необходимо хранить как эталон, а для эксплуатации использовать 

копию. 

2.1.3 Запрещено самостоятельно вскрывать изделие и вносить изменения в 

его конструкцию. 

 

2.2  Подготовка изделия к использованию 

2.2.1 Меры безопасности при подготовке изделия 

 

При подготовке изделия необходимо соблюдать меры безопасности – не 

смотреть в открытые торец оптоволокна или разъем устройства. Передаваемое по 

оптоволокну излучение находится вне видимого диапазона длин волн, однако 

может привести к необратимым повреждениям сетчатки глаза. 

 

2.2.2 Порядок подготовки изделия к использованию 

 

Подготовка изделия к использованию состоит из следующих шагов: 

1) в случае необходимости монтирование устройства в 

телекоммуникационную стойку при помощи входящих в состав изделия 

монтажных комплектов; 

2) подключение контролируемых каналов согласно используемой схеме 

подключения; 

3) подключение средств анализа согласно используемой схеме 

подключения. 
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2.2.3 Указания по включению и выключению изделия 

 

Изделие не требует включения и выключения. 

 

2.3  Использование изделия 

 

Устройство включает в себя четыре независимых однотипных модуля 

ответвления. Описание далее приведено для одного модуля ответвления. 

Для ответвления сетевого трафика контролируемого канала устройство 

подключается: 

1) к контролируемому каналу (через порты A, B); 

2) к средству (средствам) анализа трафика (через порты M). 

Трафик, идущий по контролируемому каналу в прямом направлении (A→B), 

ответвляется на порт M˅ для подключения средств анализа. Трафик, идущий по 

контролируемому каналу в обратном направлении (B→A), ответвляется на порт 

M▼ для подключения средств анализа. Схема работы модуля ответвления 

показана на рисунке 2.1. Для удобства эксплуатации схема потоков изображена на 

передней панели устройства. 

 

 
 

Рисунок 2.1 – Схема работы модуля ответвления 

 

 

 

Средство анализа трафика 

Модуль ответвления  

А B 
M 

Контролируемый канал 
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В изделии предусмотрено две схемы подключения устройства к 

контролируемому каналу: 

1) подключение к каналу с двумя однонаправленными волокнами; 

2) подключение к каналу с одним двунаправленным волокном. 

Для контроля канала с двумя однонаправленными волокнами (где одно 

волокно используется для передачи данных в направлении A→B, а второе – в 

направлении B→A), подключение должно осуществляться по схеме, 

изображенной на рисунке 2.2. 

 

 
 

Рисунок 2.2 – Схема подключения к каналу с двумя однонаправленными 

волокнами 

 

Для контроля канала с одним двунаправленным волокном (где одно и то же 

волокно используется для передачи данных как в направлении A→B, так и во 

встречном направлении), подключение должно осуществляться по схеме, 

изображенной на рисунке 2.3. 
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Рисунок 2.3 – Схема подключения к каналу с с одним двунаправленным 

волокном 

 

В случае если используемые средства анализа трафика предполагают 

агрегирование трафика (слияние потоков трафика A→B и B→A в один поток) 

перед его обработкой, необходимо осуществлять агрегацию на программном 

уровне (например, средствами ОС). В приложении А приведены инструкции по 

настройке программной агрегации трафика двух сетевых интерфейсов для 

различных ОС. 
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3 Техническое обслуживание изделия 

3.1 Общие указания 

 

3.1.1 Техническое обслуживание (ТО) аппаратной части изделия проводится 

по планово-предупредительной системе с целью поддержания изделия в 

постоянной готовности к работе, предупреждения отказов и неисправностей. 

3.1.2 Техническое обслуживание заключается в проверке состояния и 

работоспособности изделия, состояния эксплуатационной документации, 

проведении работ по очистке от пыли и грязи. 

3.1.3 Техническое обслуживание изделия предусматривает плановое 

выполнение комплекса работ следующих видов: 

- техническое обслуживание № 1 (ТО-1) – техническое обслуживание при 

первичной установке и переустановке изделия на целевой узел функционирования; 

- техническое обслуживание № 2 (ТО-2) – годовое техническое 

обслуживание. 

ТО-2 проводится один раз в год независимо от интенсивности эксплуатации 

изделия. 

3.1.4 К проведению технического обслуживания допускаются лица, 

изучившие настоящий документ и прошедшие инструктаж по технике 

безопасности. 

 

3.2  Меры безопасности 

 

Для обеспечения безопасности обслуживающего персонала при проведении 

технического обслуживания необходимо соблюдать меры предосторожности – не 

смотреть в открытые торец оптоволокна или разъем устройства. Передаваемое по 

оптоволокну излучение находится вне видимого диапазона длин волн, однако 

может привести к необратимым повреждениям сетчатки глаза. 
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3.3  Порядок технического обслуживания изделия 

 

3.3.1 Перечень операций ТО приведен в таблице 3.1. 

 

Таблица 3.1 – Перечень операций ТО и их периодичность 

Наименование объекта ТО и работы 
Вид ТО Номер 

пункта с 

описанием ТО-1 ТО-2 

Проверка состояния изделия + + 3.3.2 

Проверка работоспособности изделия + + 3.3.3 

Проверка состояния эксплуатационной 

документации 
- + 3.3.4 

Примечание – Знаками в таблице отмечено: «+» – проводится, «-» – не проводится. 

 

3.3.2 Проверка состояния изделия заключается в проверке отсутствия 

механических повреждений на наружных частях составных частей изделия 

(устройство, компакт-диск) при ТО-1, ТО-2. 

Проводимые работы – удалить пыль и грязь бязью и кисточкой с наружных 

поверхностей составных частей изделия. 

3.3.3 Проверка работоспособности изделия проводится на месте плановой 

эксплуатации и заключается в последовательной проверке каждого из 

подключенных модулей ответвления. 

Проверка модулей ответвления для оптоволоконного канала выполняется в 

следующем порядке: 

1) инициировать прохождение трафика (в случае невозможности управления 

трафиком – дождаться прохождения трафика) по контролируемому каналу в 

прямом и обратном направлениях; 

2) убедиться в том, что трафик успешно проходит по контролируемому 

каналу в прямом и обратном направлениях; 
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3) при помощи используемого на месте плановой эксплуатации средства 

анализа трафика ответвленных каналов убедиться в том, что устройство успешно 

ответвляет трафик контролируемого канала, идущий в прямом и обратном 

направлениях. 

Проверка считается выполненной успешно, если на каждом шаге 

полученный результат соответствует заявленному. 

3.3.4 Порядок проверки состояния эксплуатационной документации изделия 

приведен в таблице 3.2. 

 

Таблица 3.2 – Проверка состояния эксплуатационной документации 

Содержание операции  Проводимые работы 

Проверить состав комплекта 

эксплуатационной 

документации 

Проверка производится по ведомости 

эксплуатационных документов 

Проверить качество 

эксплуатационной 

документации 

Проверка качества эксплуатационных 

документов в печатном виде производится на 

соответствие требованиям ГОСТ В 20.57.301-76. 

Электронный носитель с документацией не 

должен иметь механических или иных 

повреждений и должен читаться без сбоев. 

Электронный носитель с записанной на него 

информацией должен быть проверен на наличие 

вирусов 
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4 Текущий ремонт 

 

4.1 При отказе изделия производится его отправка на предприятие-

изготовитель для выяснения причин выхода из строя и ремонта. 

4.2 Отправка в ремонт осуществляется вместе с паспортом и выпиской о 

проведении технического обслуживания на изделие и описанием характера 

неисправности и формы ее проявления. 
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5 Хранение 

 

Изделия в упакованном виде должны храниться в складских отапливаемых 

помещениях при температуре воздуха от плюс 5 ºС до плюс 40 ºС и относительной 

влажности не более 80 %. 

В складских помещениях, где хранятся изделия, должны отсутствовать 

источники электромагнитного излучения, не должно быть ферромагнитных 

материалов, а также паров кислот, щелочей или других химически активных 

веществ, пары или газы которых могут вызвать коррозию. 
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6 Транспортирование 

 

6.1 Изделие может транспортироваться в соответствии с требованиями 

ГОСТ 21552-84 и ГОСТ В 9.001-72 автомобильным, железнодорожным, водным и 

авиационном видами транспорта на любое расстояние при условии защиты от 

грязи и атмосферных осадков. 

6.2 Транспортирование изделий по железным дорогам следует осуществлять 

в контейнерах, авиационным транспортом – в обогреваемых герметизированных 

отсеках самолетов, водным транспортом – в трюмах судов. 

6.3 Размещение и крепление изделий в упакованном виде на транспортных 

средствах следует проводить в соответствии с техническими условиями погрузки 

и крепления грузов, действующими на соответствующем виде транспорта. 

6.4 При погрузке и разгрузке должны строго выполняться требования 

манипуляционных знаков и надписей на упаковках. 

6.5 В транспортных средствах, где перевозятся изделия, должны 

отсутствовать источники электромагнитного излучения, не должно быть 

ферромагнитных материалов, а также паров кислот, щелочей или других 

химически активных веществ, пары или газы которых могут вызвать коррозию. 
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Приложение А 

(рекомендуемое) 

Взаимодействие со средствами анализа сетевого трафика 

 

А.1 Одним из вариантов использования сетевого ответвителя «Дельта-44» является 

передача ответвленной копии сетевого трафика на ЭВМ с функционирующими на них 

средствами анализа сетевого трафика. При этом в случае работы сетевого ответвителя в 

раздельном режиме (у модуля ответвления для канала витой пары – при соответствующей 

конфигурации; у модуля ответвления для оптоволоконного канала – всегда) полный поток 

ответвленного трафика передается на каждую из подключенных ЭВМ распределённым по двум 

независимым сетевым соединениям. Если установленные на подключенных ЭВМ средства 

анализа не предусматривают возможность объединенного анализа трафика двух независимых 

сетевых интерфейсов, то требуется их объединение в один виртуальный интерфейс (мост, 

bridge). После создания виртуального интерфейса необходимо настроить средства анализа для 

работы именно с ним. 

А.2 При работе средств анализа на ЭВМ под управлением ОС семейства Windows для 

создания моста необходимо выполнить следующие шаги: 

- открыть список сетевых подключений и выбрать сетевые интерфейсы, подключенные 

к сетевому ответвителю; 

- щелкнуть правой кнопкой мыши; 

- в появившемся контекстном меню выбрать «Создать мост». 

В результате появится виртуальный интерфейс, который должны использовать средства 

анализа сетевого трафика. 

П р и м е ч а н и е  – Названия пунктов меню могут незначительно отличаться от указанных 

в зависимости от версии и языка ОС. 

А.3 При работе средств анализа на ЭВМ под управлением ОС СН «Astra Linux Special 

Edition» для создания моста необходимо выполнить следующие шаги: 

- установить с дистрибутивного диска пакет bridge-utils; 

- активировать подключенные к сетевому ответвителю интерфейсы (для активации 

интерфейса необходимо выполнить команду sudo ifconfig ethX up, где ethX – имя 

активируемого сетевого интерфейса); 

- открыть терминал с правами суперпользователя; 

- выполнить следующую последовательность команд (вместо ethX, ethY подставить 
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имена, данные используемым сетевым интерфейсам операционной системой): 

brctl addbr bridge0 

brctl addif bridge0 ethX 

brctl addif bridge0 ethY 

ifconfig bridge0 up 

В результате появится виртуальный интерфейс bridge0, который должны использовать 

средства анализа сетевого трафика. 

А.4 Настройка моста на ЭВМ под управлением ОС МСВС осуществляется аналогично 

настройке моста на ЭВМ под управлением ОС СН «Astra Linux Special Edition» за исключением 

того, что пакет bridge-utils в ОС МСВС устанавливается по умолчанию. 
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